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Nr. 12
Din 15 februarie 2023

Domnului Igor GROSU,
Presedinte al Parlamentului RM

Domnului Lilian CARP,
Presedinte al Comisiei parlamentare securitate nationald,
apdrare si ordine publicd

Subiect: Comentarii pe marginea pachetului de Legii nr. 420 privind Serviciul de Informatii si Securitate al
Republicii Moldova si nr. 422 privind activitatea contrainformativd si activitatea informativd externd

Stimate Domnule Grosu,
Stimate Domnule Carp,

Va salutdm din numele Asociatiei Nationale a Companiilor din Domeniul TIC (”ATIC) si Asociatiei Investitorilor
Straini (,,FIA”).

intelegem si apreciem eforturile autorilor proiectelor de Legi mentionate mai sus indreptate spre minimizarea
riscurilor si amenintarilor la adresa securitatii nationale a Republicii Moldova, prin reglementarea detaliata a
atributiilor, obligatiilor si drepturilor SIS.

Totodata, dorim sa atragem atentia dumneavoastra asupra unor prevederi din proiectele de Legi care trezesc
ingrijorarea comunitatii de afaceri. Comentariile, propunerile si arumentele corespunzatoare le gasiti in anexa
la prezenta adresare.

Remarcam ca aceste comentarii/propuneri si argumente au fost comunicate si catre expertii Comisiei de la
Venetia, care au solicitat opinia mediului de afaceri cu privire la aceste proiecte. Mizam pe faptul ca autoritatile
RM vor lua in considerare aceste comentarii si argumente la definitivarea proiectelor de legi in cauza.

De asemenea, Va atragem atentia ca unele prevederi contestate din proiectele de legi respective sunt dublate
in proiectul de lege pentru modificarea Codului de Procedura Penala si Legii privind activitatea speciald de
investigatii, aprobat recent de Parlament in prima lectura 1in regim prioritar:
https://justice.gov.md/ro/content/proiectul-de-lege-pentru-modificarea-unor-acte-normative-privind-

activitatea-speciala-de-1. (Avizul la Proiect se anexeaza). Astfel, acest proiect de lege ar trebui la randul sau sa

fie ajustat Tn mod corespunzator.

Va multumim anticipat si rdmanem la dispozitia DVS pentru orice intrebdri legate de acest subiect.

Date: 2023.02.15 16:28:43 EET
Reason: MoldSign Signature
Location: Moldova

Marina Bzovii, Director Executiv, ,X‘TIC Ana Groza, Director Executiv, FIA
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Anexd la Avizul nr. 12
Din 15 februarie 2023

Articol din proiect

Comentariu

Articolul 8. Drepturile Serviciului
(1) Serviciul are dreptul:

4) sa utilizeze urmatoarele bunuri, cu exceptia celor
ce apartin misiunilor diplomatice si persoanelor cu
imunitate diplomatica:

a) in bazd de contract sau intelegere verbald, in

limitele necesare pentru realizarea atributiilor ce-i

revin, incaperile de serviciu, alte bunuri ale

persoanelor juridice, ale formatiunilor militare,
precum si Tncaperile si alte bunuri ale persoanelor

fizice;

d) in situatii exceptionale, precum si in cazul
aplicatiilor planificate la nivel national sau de catre
Serviciu, Tn baza de contract sau intelegere verbal3,

pe gratis, retelele si servicile de comunicatii
electronice ale furnizorilor, indiferent de tipul de
proprietate al acestora. La cererea furnizorilor,

Serviciul le compenseaza, in _modul stabilit de

legislatia civild, cheltuielile sau prejudiciile cauzate;

7) sa solicite si sa primeasca, pe gratis, de la
autoritatile publice, alte persoane juridice, indiferent
de tipul de proprietate, informatii necesare pentru
revin  Serviciului.

exercitarea atributiilor ce

Prezentarea informatiilor solicitate de Serviciu nu

poate fi refuzata pe motiv _ca acestea constituie

informatii cu accesibilitate limitata;

La art. 8 alin. (1) pct. 4) lit. a), nu este definit clar cine
stabileste daca Tncaperile sau bunurile se ofera in
baza de contract sau intelegere verbalda. Norma ar
trebui sa prevada ca incaperile sau bunurile se ofera
in _bazd de contract, daca partile nu au convenit

altfel.

La art. 8 alin. (1) pct. 4) lit. d), existd o contradictie
intre textul care prevede ca retelele si serviciile de
comunicatii electronice ale furnizorilor sunt puse la
dispozitia SIS pe gratis si textul care prevede dreptul
furnizorilor de a cere compensarea cheltuielilor sau
prejudiciului. De asemenea, nu este definit clar cine
stabileste daca retelele se utilizeaza in baza de
contract sau intelegere verbala. Norma ar trebui sa
prevada ca retelele se utilizeaza in baza de contract,

daca partile nu au convenit altfel, iar mentiunea “pe

gratis” trebuie exclusa, pastrand dreptul furnizorilor

de a cere compensarea cheltuielilor sau

prejudiciului.

La art. 8 alin. (1) pct. 7), nu se face referinta la
necesitatea respectarii procedurii de autorizare a
obtinerii informatiilor cu accesibilitate limitata,
stabilite de lege. Or, art. 12 din prezenta lege
stabileste ca anumite informatii, cum ar fi informatia
financiard sau identitatea abonatului, informatia ce
se aflda sau se prelucreaza Iintr-un sistem
informational, informatia colectata de la furnizorii de
servicii de comunicatii electronice, se prezinta numai
in baza autorizatiei directorului sau directorului

adjunct special Tmputernicit al SIS sau in baza

mandatului judecatoresc. Norma ar trebui sa
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prevada ca prezentarea informatiilor solicitate de
Serviciu nu poate fi refuzatda pe motiv ca acestea
constituie informatii cu accesibilitate limitata, daca a
fost respectatd procedura de autorizare a masurii

respective, stabilita de lege.

Articolul 11. Cooperarea Serviciului cu institutii din
tara si din strainatate

4) Autoritatile publice, precum si alte persoane
juridice indiferent de tipul de proprietate, sint

obligate sa acorde Serviciului, in limita posibilitatilor,

asistenta operationald, informationald, tehnica si de

alta naturd in vederea indeplinirii atributiilor ce fi

revin, inclusiv_sa ofere, functii pentru detasarea

ofiterilor de informatii in vederea indeplinirii unor

atributii in interesul securitatii nationale.

Aceastd norma contravine art. 7 alin. (3), potrivit
caruia doar organele administratiei publice centrale,

subdiviziunile si institutiile subordonate acestora

sunt obligate, la solicitare, sa puna la dispozitie
Serviciului functii in care vor fi detasati ofiteri de
realizarii  activitatii

informatii  in  scopul

informative/contrainformative.

in ceea ce priveste obligatia de a acorda asistentd
operationald, informationala, tehnica si de alta
naturd, aceasta norma este foarte vaga, creand
premise pentru solicitari abuzive din partea SIS
s-au ciocnit anterior cu

(furnizorii asemenea

solicitari).

Norma ar trebui sa limiteze obligatiile respective la
publice
subdiviziunile si institutiile subordonate acestora, nu

organele administratiei centrale,

si la alte persoane juridice.

Articolul 27. Asigurarea informationala a Serviciului

(2) Tn interesul

Serviciul, in modul stabilit de legislatie, are drept de

asigurdrii securitatii nationale,

acces, gratuit, la sistemele informationale, retelele

de comunicatii electronice, la resursele

informationale si bazele de date ale organelor de

ocrotire a normelor de drept, autoritatilor publice,

intreprinderilor, institutiilor _si  organizatiilor,

indiferent de tipul de proprietate.

Obligatia de a acorda acces, gratuit, in modul stabilit

de legislatie, la sistemele informationale, retelele de

comunicatii electronice, la resursele informationale

si bazele de date ale intreprinderilor, institutiilor si

organizatiilor, indiferent de tipul de proprietate este

foarte vaga, crednd premise pentru solicitari abuzive
din partea SIS. Pentru reducerea acestui risc, norma
ar trebui sa prevada ca accesul se acorda in cazurile
si in modul stabilit de prezenta lege.
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Articolul 7. Asistenta acordata la efectuarea

activitatii informative/contrainformative

(1) Persoanele fizice si juridice, indiferent de forma
de proprietate, sint obligate, in conditiile prezentei

legi, sa acorde asistenta necesara Serviciului, sa puna

imediat, gratis la dispozitia acestuia informatiile

solicitate, precum si, Tn masura posibilitatii, bunuri

mobile si _imobile, alte obiecte si documente

necesare pentru realizarea activitatii

informative/contrainformative.

(2) Prestatorii de servicii postale si furnizorii de retele
si/sau servicii de comunicatii electronice, indiferent
de tipul de proprietate sunt obligati:

1) sa puna la dispozitie spatii, echipamente si conditii

tehnice necesare pentru infaptuirea de catre Serviciu

a masurilor contrainformative sau informative
externe si sa prezinte, Tn acest scop, datele tehnice

necesare,

4) sa asigure accesul liber si operativ al subdiviziunii

specializate a Serviciului la__toate interfetele

echipamentelor furnizorilor, la propriile retele de

comunicatii electronice, sa asigure conditiile tehnice

si datele necesare pentru conectarea mijloacelor
tehnice speciale predestinate infaptuirii masurilor
contrainformative sau informative externe;

5) sa asigure permanent si continuu conditiile
tehnice necesare pentru conectarea si functionarea
mijloacelor tehnice speciale predestinate infaptuirii
masurilor contrainformative sau informative externe
in regim de timp real si Tn volum deplin, n special in
ceea ce priveste:

a) corespunderea specificatiei

echipamentului  furnizorului  cu

formatul acceptat de mijloacele

tehnice speciale;

La art. 7 alin. (1), trebuie exclus termenul ,gratis”, iar
legi”
inlocuitd cu sintagma ,in cazurile si in modul

sintagma ,in conditiile prezentei trebuie

prevazut de lege”.

Termenul ,,gratis” face ca prezenta norma sa fie in
contradictie cu art. 8 alin. (1) pct. 4) din Legea nr.
420, potrivit caruia SIS are dreptul sa utilizeze
bunurile altor persoane in baza de contract, daca nu
exista o intelegere verbala intre parti, precum si ca,
la cererea persoanelor, Serviciul le compenseaza, in
modul stabilit de legislatia civila, cheltuielile sau
prejudiciile cauzate.

Deoarece conditiile in care SIS are dreptul sa utilizeze
bunurile altor persoane sunt stabilite nu in prezenta
lege, dar in Legea nr. 420, sintagma ,,in conditiile
prezentei legi” ar trebui Tnlocuitd cu sintagma ,in
cazurile si in modul prevazut de lege”.

|ll

La art. 7 alin. (2) pct. 1), dupa termenul “spatii” este
necesar de a adauga sintagma “in baza de contract”,
pentru a respecta norma generald, stabilitd la art. 8
alin. (1) pct. 4) din Legea nr. 420, citat mai sus. De
asemenea, termenul ,echipamente” trebuie exclus,
deoarece procurarea echipamentelor necesare
pentru infaptuirea de catre Serviciu a masurilor
contrainformative sau informative externe se face
din bugetul de stat. Prestatorii de servicii postale si
furnizorii de retele si/sau servicii de comunicatii
electronice achita impozite si taxe in bugetul de stat
si nu pot fi obligati sa finanteze suplimentar
procurarea necesare

echipamentelor pentru

activitatea SIS.
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b) disponibilitatea furnizorului de a
conecta mijloacele tehnice speciale
via conexiuni fixe sau prin

comutator;

9) sa asigure accesul continuu a Serviciului la bazele

de date ale abonatilor (ce vor contine obligatoriu

identificatorii tehnice si datele de identitate ale
abonatilor, daca acestea se cunosc), prin conectarea
mijloacelor tehnice ale Serviciului la_echipamentul

furnizorilor de retele si/sau servicii de comunicatii

electronice, sau prin alte metode stabilite de comun

acord, in scopul infaptuirea masurilor

contrainformative in conformitate cu legea;

11) sa-si_modernizeze si/sau_extindd retelele de

comunicatii _electronice si infrastructura asociata

astfel incdt s nu afecteze continuitatea efectuarii

masurilor contrainformative sau informative externe

in retelele de comunicatii electronice. In cazul in care
si/sau
comunicatii electronice sau a infrastructurii asociate

modernizarea extinderea retelei de

poate impiedica efectuarea masurilor
contrainformative sau informative externe, darea in
exploatare a acestora va avea loc concomitent cu
din

echipamentului

instalarea, contul furnizorului, a

suplimentar necesar conectarii

mijloacelor tehnice speciale si ajustarii formatului

pentru transmiterea informatiilor cu formatul

acceptat de mijloacele tehnice speciale.

La art. 7 alin. (2) pct. 4), sintagma ,la toate
interfetele echipamentelor furnizorilor, la propriile
retele de comunicatii electronice” ar trebui inlocuita
cu sintagma ,,la toate interfetele propriilor retele de
comunicatii electronice ale furnizorilor”. SIS nu ar
trebui sa aiba dreptul de a se conecta la echipamente
ale furnizorilor care nu sunt parte a retelor de
comunicatii electronice.

La art. 7 alin. (2) pct. 5) lit. a), furnizorii ar trebui
obligati specificatiei
echipamentului furnizorului cu formatul standard

sa asigure corespunderea

pentru conectarea mijloacelor tehnice speciale (de
exemplu, standardele ETSI). Furnizorii nu ar trebui sa
fie obligati sa investeasca in echipamente non-
standard, lucru care face echipamentul mult mai
costisitor si poate intarzia punerea in functiune a
acestuia. Orice solutii speciale solicitate de SIS
trebuie sa fie finantate din contul bugetului de stat.

La art. 7 alin. (2) pct. 9), obligatia de a asigura accesul
continuu a Serviciului la bazele de date ale
abonatilor, prin conectarea mijloacelor tehnice ale
Serviciului la echipamentul furnizorilor de retele
si/sau servicii de comunicatii electronice, ar trebui
exclusa, deoarece genereazda riscul accesului
neautorizat si divulgarii neautorizate a informatiilor
privind posesorii numerelor de telefon sau numerele
de telefon care apartin anumitor persoane, inclusiv
copierea neautorizata si comercializarea bazelor de
date ale abonatilor. Mai mult ca atat, art. 12 din
Legea nr. 420 prevede ca informatia privind
identitatea abonatilor se ofera in baza ordonantei
directorului sau directorului adjunct special
fmputernicit al SIS, iar informatia privind posesorii
numerelor de telefon sau numerele de telefon care
in baza

apartin anumitor persoane se ofera

mandatului judecatoresc.

Document semnat electronic. Pentru verificarea semnéturii a se accesa: https://msign.gov.md



https://msign.gov.md/

L\
> 4
ASOCIATIA NATIONALA

A COMPANILOR DIN
DOMEMIUL TIC

L FOREIGN
INVESTORS
ASSOCIATION

Investing in Moldova's Future

La art. 7 alin. (2) pct. 11), furnizorii trebuie sa poata
sa-si
comunicatii electronice si infrastructura asociata

modernizeze sifsau extindd retelele de
fara nicio restrictie, fiind obligati doar sa asigure
interfetele necesare pentru conectarea mijloacelor
tehnice speciale si corespunderea specificatiei
echipamentului furnizorului cu formatul standard
pentru conectarea mijloacelor tehnice speciale (de
exemplu, standardele ETSI). Furnizorii de retele
si/sau servicii de comunicatii electronice nu ar trebui
obligati sa amane modernizarea si/sau extinderea
retelelor de comunicatii electronice (chiar daca
aceasta este o evolutie standard al tehnologiei, cum
ar fi implementarea tehnologiei 5G sau 6G) sau sa
procure echipamentele necesare pentru infaptuirea
de catre Serviciu a masurilor contrainformative sau
informative externe. Furnizorii achitda impozite si
taxe in bugetul de stat si nu pot fi obligati sa
finanteze suplimentar procurarea echipamentelor
necesare pentru activitatea SIS.

Articolul 25. Identificarea abonatului, proprietarului

sau utilizatorului unui sistem de comunicatii
electronice ori a unui punct de acces la un sistem
informatic cu sau fara aportul furnizorilor de servicii

de comunicatii electronice

(1)

utilizatorului unui sistem de comunicatii electronice

Identificarea abonatului, proprietarului sau
ori a unui punct de acces la un sistem informatic
consta in stabilirea, cu sau fara aportul unui furnizor
de servicii electronice, a identitatii abonatului,
proprietarului sau utilizatorului unui sistem de
comunicatii electronice, unui mijloc de comunicatii
electronice ori a unui punct de acces la un sistem
informatic, sau stabilirea daca un anumit mijloc de
comunicatii sau punct de acces la un sistem
informatic este utilizat sau activ, ori a fost utilizat sau
activ la o anumita data, ori stabilirea mijloacelor de

La art. 25 alin. (1), nu este clar ce se intelege prin
“sistem de comunicatii electronice”, “mijloc de
comunicatii electronice” si “punct de acces la un
sistem informatic” (numar de telefon, adresa IP,
dispozitiv mobil identificat prin cod IMEI).

Pe de alta parte, prezentarea informatiilor privind

posesorii numerelor de telefon, posesorii IP
adreselor statice si dinamice sau a informatiei ce
identifica echipamentul de comunicatii electronice

(codurile IMEI) este expres prevazuta la art. 41.

Aceastda neclaritate face imposibila determinarea

modului corect de autorizare a prezentarii anumitor

informatii de catre furnizorii de comunicatii
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comunicatii electronice prezente la un moment dat
la o persoana.

(3) Tn cazul in care méasura contrainformativa se

realizeaza cu aportul unui furnizor de servicii
electronice, acesta dupa receptionarea extrasului
din

directorului adjunct special Tmputernicit privind

ordonanta  directorului  Serviciului  sau
autorizarea masurii, prezinta informatiile solicitate
fara pastrarea copiei (inclusiv in format electronic) a
raspunsului si datelor remise, in cel mai scurt timp
posibil, dar nu mai tirziu de 24 de ore din momentul

primirii autorizatiei.

electronice. Or, conform art. 12, informatiile
prevazute la art. 25 se oferd in baza ordonantei
directorului sau directorului adjunct special

fmputernicit al SIS, iar informatiile prevazute la art.
41 se ofera in baza mandatului judecatoresc.

Prezenta norma ar trebui sa se limiteze la

identificarea titularilor numerelor de telefon sau

adreselor |P statice, care sunt usor accesibile si nu

cer o analiza a traficului.

Adresa IP dinamica este alocata utilizatorului doar pe
durata sesiunii de Internet. Astfel, adresele IP
dinamice ajung sa fie utilizate de sute de mii de
utilizatori. Posesorul unei adrese IP dinamice se
determind numai in raport cu o comunicatie (sesiune
de Internet) specifica, a carei data si ora se cunoaste
exact. Obtinand informatia privind posesorul adresei
IP dinamice, SIS obtine efectiv date privind sursa unei
comunicatii, care face obiectul art. 41 si ar trebui sa
fie autorizata prin mandat judecatoresc.

in mod similar, stabilirea mijloacelor de comunicatii
electronice (cod IMEI, adresa IP) prezente la un
moment dat la o persoana se face numaiin raport cu
0 comunicatie specificd, a carei data si orda se
cunoaste exact. Informatia privind echipamentul
utilizat pentru comunicatie, de asemenea, face
obiectul art. 41 si ar trebui sa fie autorizata prin
mandat judecatoresc.

La art. 25 alin. (3), stabilirea termenului maxim de 24

ore pentru prezentarea informatiilor privind

identitatea abonatului, proprietarului sau

utilizatorului unui sistem de comunicatii electronice
ori a unui punct de acces la un sistem informatic ar
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obliga furnizorii sa asigure prezenta la serviciu a

personalului responsabil pentru furnizarea unor
asemenea informatii in regim de 24/24 ore, 7/7 zile

pe saptamana, inclusiv in zilele de sarbatoare.

Asemenea cerinta este abuziva, mai ales in contextul
in care art. 7 alin. (1) stabileste ca asemenea
informatii se prezintd gratis. in tdrile democratice
dezvoltate, furnizorii ofera asemenea servicii contra
plata.

Articolul 38. Interceptarea comunicarilor cu sau fara
inregistrarea acestora

Masura cu privire la interceptarea comunicarilor in
acest proiect prevede posibilitatea de Tnregistrare a
comunicarilor voce, text si transfer de date/internet,
pe cand acestea sunt reglementate distinct in
redactia actuala a CPP, fiindca sunt categorii diferite
de date si se realizeaza in mod diferentiat din punct
de vedere tehnologic. Reglementarile UE de
asemenea le trateaza diferit. Respectiv, consideram
ca art. 12 trebuie sa prevada ca masura separata

monitorizarea transferului de date.

Totodata,
comunicarilor este o masura intruziva in viata privata

reiesind din faptul cd interceptarea
credem ca Legea ar trebui sa prevada in mod expres
infractiunile pentru care poate fi dispusa aceasta
masura, similar redactiei actuale din CPPRM.

Articolul 41. Colectarea informatiei de la furnizorii
de servicii de comunicatii electronice

(1) Colectarea informatiei de la furnizorii de servicii
de comunicatii electronice consta in colectarea, cu

sau fara aportul furnizorilor de servicii de

comunicatii_electronice, a informatiilor transmise

prin canalele tehnice de comunicatii_electronice,

fixarea secretd a informatiilor, transmise sau primite

prin_intermediul liniilor tehnice de legaturi de

La art. 41 alin. (1), textul “colectarea, cu sau fara

aportul furnizorilor de servicii de comunicatii

electronice, a informatiilor transmise prin canalele
tehnice de comunicatii electronice, fixarea secreta a
informatiilor, transmise sau primite prin intermediul
liniilor tehnice de legaturi de comunicatii electronice
de catre masurii

persoanele supuse

contrainformative” tine de interceptarea

comunicarilor, dar nu de colectarea informatiei de la

furnizorii de servicii de comunicatii electronice, si ar
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comunicatii electronice de catre persoanele supuse

masurii contrainformative, precum si obtinerea de la

operatori a informatiei disponibile, generate sau
procesate in cadrul furnizarii propriilor servicii de
comunicatii electronice, inclusiv de roaming,
necesare pentru identificarea si urmarirea sursei de
comunicatii electronice, identificarea destinatiei,
datei,

electronice,

tipului, orei si duratei comunicatiei

echipamentului  de
comunicatii electronice al utilizatorului sau al altui

identificarea

dispozitiv utilizat pentru comunicatie, identificarea

coordonatelor  echipamentului  terminal de

comunicatii mobile, si in special despre:

1) posesorii _numerelor de telefon (numele,

prenumele, domiciliul);

2) numerele de telefon inregistrate pe numele unei
persoane;

3) serviciile de comunicatii electronice prestate
utilizatorului;

identificare tehnice; numele, prenumele si domiciliul

abonatului sau utilizatorului inregistrat);

identificare tehnice al apelatului; datele de

4) sursa de comunicatii electronice (datele de

5) destinatia comunicatiei electronice (datele de

punctului de
redirectionat, dupa caz; numele, prenumele si
domiciliul abonatului sau utilizatorului inregistrat);

identificare tehnice ale acces

6) tipul, data, ora si durata comunicatiei electronice,
inclusiv ale tentativelor de apel esuate. Prin tentativa
de apel esuatd se intelege comunicarea in care apelul
a fost conectat cu succes, dar nu a fost raspuns sau a
avut loc o interventie legata de gestionarea retelei;

7) echipamentul de comunicatii electronice al
utilizatorului sau un alt dispozitiv utilizat pentru
comunicatie {codurile IMSI si IMEI ale telefoanelor
in cazul

mobile ale apelantului si apelatului;

serviciilor preplatite anonime - data si ora la care a

trebui exclus sau mutat la articolul ce reglementeaza
interceptarea.

Asa cum am remarcat mai sus, art. 41 alin. (1) pct. 1),
7) si 9) din prezentul articol sunt in contradictie cu
art. 25. Pentru a evita aceasta contradictie si a stabili
exact modul de autorizare a prezentarii informatiilor
respective, art. 25 ar trebui sd se limiteze la
identificarea posesorilor numerelor de telefon sau
adreselor |IP statice, iar identificarea posesorilor
adreselor IP dinamice si stabilirea mijlocului de
comunicatii ar trebui sa faca obiectul art. 41.

La art. 41 alin. (1) pct. 4) si 5), este necesar de a defini
clar ce se intelege prin “date de identificare tehnice”.

La art. 41 alin. (1) pct. 7), este necesar de a exclude
referinta la codurile “IMSI” ale telefoanelor mobile,
deoarece telefoanele mobile sunt identificate prin
cod IMEI (International Mobile Equipment Identity),
iar IMSI (International Mobile Subscriber Identity),
compus din prefixul de tara, prefixul retelei si
numarul de telefon mobil, identifica abonatii.

La art. 41 alin. (1) pct. 9), este necesar de a defini clar

ce se intelege prin “informatia ce identifica

echipamentul comunicational” al posesorilor IP
adreselor statice si dinamice. Adresa IP Tinsasi

defineste un echipament terminal.

La art. 41 alin. (2), lit. b), care permite colectarea
informatiei de la furnizorii de servicii de comunicatii
electronice de sine statator, cu utilizarea produselor
de program

sau mijloacelor tehnice speciale
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fost initial activat serviciul si denumirea locatiei (Cell
ID) din care a fost activat serviciul, precum si orice
date care pot servi pentru identificarea utilizatorului

serviciului};

8) locul echipamentului de comunicatii mobile
locatiei (Cell ID) de la
locatia geografica a celulei
referinta la denumirea locatiei, in perioada in care
datele sunt retinute};

{denumirea fnceputul

comunicatiei; prin

9) posesorii IP adreselor statice si dinamice (numele,

prenumele, domiciliul, denumirea firmei, adresa
juridica etc.), precum si informatia ce identifica

echipamentul comunicational al acestora;

registrele de evidenta, generate sau procesate in
procesul furnizarii utilizatorilor a serviciilor de

comunicatii electronice, necesare pentru
identificarea si urmarirea sursei de comunicatii
electronice, precum si alta date referitoare la traficul

informational.

(2) Colectarea informatiei de la furnizorii de servicii
de comunicatii electronice se realizeaza:

a) prin prezentarea nemijlocita catre furnizorii de
servicii de comunicatii electronice a extrasului din
mandatul judecatoresc, eliberat de catre judecator
concomitent cu mandatul judecatoresc, in care se va
indica doar categoria de informatii ce urmeaza a fi
prezentata;

b) prin intermediul subunitatii specializate a

Serviciului, cu utilizarea produselor de program sau

mijloacelor tehnice speciale conectate, in caz de

necesitate, la echipamentul furnizorilor.

conectate la echipamentul furnizorilor, ar trebui
exclusa.

in hotdararile sale pe dosarele Digital Rights Ireland i
Tele2 Sverige, Curtea de Justitie a Uniunii Europene
a retinut cd o gama nelimitata de subiecti ai retinerii

datelor echivaleaza cu o fincalcare a principiilor

strictei necesitati si proportionalitatii. Instanta a

subliniat ca, desi nu dezvaluie continutul

comunicarilor, metadatele permit sa se traga

concluzii precise si intime despre viata unei
persoane, iar obiectivul combaterii infractiunilor
grave nu poate justifica o interventie atat de
intruziva in viata privata a cetatenilor care nu au vreo

legatura cu activitati criminale.

Curtea a precizat fara ambiguitate ca, pe langa faptul
ca trebuie sa vizeze subiecti selectati pe baza unor
criterii rezonabile si a unor probe obiective, un regim
proportional de retinere si acces al datelor trebuie sa
indeplineasca urmatoarele conditii:

¢ sa fie clar si precis;

e sa defineasca categoriile de date pastrate,
perioadele de pastrare si mijloacele de comunicare
si persoanele afectate si sa le limiteze la ceea ce este
strict necesar;

e sa ofere garantii suficiente Tmpotriva utilizarii

abuzive a datelor, inclusiv obligatia de a pastra

datele in UE si de a distruge ireversibil datele la
sfarsitul perioadei de pastrare;

¢ sa permita accesul exclusiv in interesul combaterii
criminalitatii grave;

e s3 stabileasca procedura de accesare a datelor

retinute; si
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e s3 stabileasca un sistem de revizuire independenta

ex ante si ex post a cererilor de acces®.

Acordarea posibilitatii ca SIS sa acceseze de sine
statator la metadatele genereaza riscul accesului
neautorizat si divulgarii neautorizate a informatiilor
protejate prin secretul corespondentei. Faptul ca art.
12 din Legea nr. 420 prevede ca asemenea informatii
se ofera in baza mandatului judecatoresc nu
impiedica SIS sd acceseze asemenea date pe ascuns,
fara mandat judecatoresc.

n afard de cele expuse mai sus, merit3 de mentionat
cd sistemele furnizorilor in care sunt stocate
metadatele sunt dimensionate pentru un numar
foarte limitat de cautari simultane. Supraincarcarea
acestor sisteme prin efectuarea de catre SIS a unui
numar mare de cautdri extensive simultane ar putea
face aceste sisteme inoperabile. in cazul in care SIS
ar obtine accesul direct la asemenea sisteme,

! Hotararea CJUE in cauza Ireland Digital Rights:

54. Astfel, reglementarea Uniunii in cauza trebuie sa prevada norme clare si precise care sa reglementeze continutul si aplicarea

masurii respective si s impuna o serie de cerinte minime astfel incat persoanele ale caror date au fost pastrate sd dispuna de garantii

suficiente care si permita protejarea in mod eficient a datelor lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva

oricarui acces si a oricdrei utilizari ilicite a acestor date (a se vedea prin analogie, in ceea ce priveste articolul 8 din CEDO, Hotararea
Curtii EDO din 1 iulie 2008, Liberty si altii impotriva Regatului Unit, nr. 58243/00, § 62 si 63, Hotararea Rotaru impotriva Romaniei,
citatd anterior, § 57-59, precum si Hotararea S si Marper impotriva Regatului Unit, citata anterior, § 99).

59. Pe de alta parte, desi urmareste sa contribuie la combaterea criminalitatii grave, directiva mentionata nu impune existenta unei
relatii intre datele a caror pastrare este prevazuta si o amenintare pentru siguranta publica si in special aceasta nu se limiteaza la
pastrarea fie a unor date aferente unei perioade temporale si/sau unei zone geografice determinate si/sau unui cerc de persoane
determinate care ar putea fi implicate, intr-un mod sau altul, in savarsirea unei infractiuni grave, fie a unor date referitoare la persoane
care ar putea contribui, pentru alte motive, prin pastrarea datelor lor, la prevenirea, la detectarea sau la urmarirea penala a infractiunilor
grave.

62. Tn special, Directiva 2006/24 nu prevede niciun criteriu obiectiv care si permita limitarea numirului de persoane ce dispun de
autorizatia de acces si de utilizare ulterioara a datelor pastrate la strictul necesar in lumina obiectivului urmarit. Mai ales, accesul la
datele pastrate de autoritatile nationale competente nu este conditionat de un control prealabil efectuat fie de o instanta, fie de o entitate
administrativd independenta prin a caror decizie se urméreste limitarea accesului la date si a utilizarii lor la ceea ce este strict necesar
in vederea atingerii obiectivului urmarit si care este adoptata in urma unei cereri motivate a acestor autoritati formulate in cadrul
procedurilor de prevenire, de detectare sau de urmdrire penala. In directivi nu s-a previzut nici o obligatie precisa a statelor membre
privind stabilirea unor astfel de limitari.
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investitiile suplimentare in cresterea capacitatii lor
pentru a face fata necesitatilor SIS ar trebui sa fie
eventual acoperite din contul bugetului public.

Articolul 44. Blocarea unui punct de acces conectat
la un sistem informatic sau la retele de comunicatii
electronice

(1) Blocarea unui punct de acces conectat la un
sistem informatic sau la retele de comunicatii
electronice presupune deconectarea fortata de la un
sistem informatic sau de la o retea de comunicatii
electronice a unui mijloc de comunicatii cu, sau fara,

stabilirea interdictiei de reconectare.

(2) Blocarea unui punct de acces conectat la un
sistem informatic sau la retele de comunicatii
electronice se efectueaza de catre Serviciu cu
de program, mijloacelor

utilizarea produselor

tehnice speciale sau de catre furnizorii de servicii de

comunicatii_electronice, la prezentarea extrasului

din mandatul judecatoresc.

La art. 44, norma respectiva ar trebuie exclusa,
deoarece este ineficienta.

in primul rand, nu este clar ce se intelege prin
termenul “mijloc de comunicatii”. Daca prin mijloc
de comunicatii se intelege un telefon mobil, modem,
tabletd (identificate prin IMEI), acest lucru nu va
impiedica persoana vizata sa utilizeze orice alt
telefon mobil, modem sau tableta pentru accesul la
servicii. Astfel, investitiile furnizorilor in crearea
“listei negre” a dispozitivelor mobile ar fi irosite.

Dacd prin mijloc de comunicatii se intelege un
calculator, nu existd posibilitatea de a bloca un
calculator anume.

Norma respectiva ar putea fi reformulata astfel ca sa
prevadd suspendarea contractului cu anumita
persoand si/sau pentru o anumitd adresa, insa
asemenea interdictie nu ar impiedica persoana sa
acceseze serviciile prin intermediul cartelelor emise
de operatori strdini sau cartelelor anonime, sau prin
intermediul retelelor Wi-Fi publice, sau sa utilizeze
serviciile contractate de persoane terte sau la adrese

terte.

Capitolul VI
Controlul activitatii informative si contrainformative
Articolul 57. Controlul parlamentar

Controlul

(2) parlamentar  asupra

activitatii

Luand in consideratie ca in obiectivul controlului este
si respectarea drepturilor omului, Tn special dreptul
la viata privatd, credem ca, controlul parlamentar
trebuie sa se exercite minim de 2 ori pe an, iar
raportul trebie sa contind informatii destul de
detaliate pentru a permite o apreciere obiectiva
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informative/contrainformative

este exercitat de catre Comisia
aparare si
ordine publica, prin intermediul

securitate national3,

Subcomisiei pentru exercitarea

controlului parlamentar asupra
activitatii Serviciului de Informatii si
Securitate al Republicii Moldova (in
continuare - Subcomisia

parlamentara).

(2) Directorul  Serviciului  prezinta
anual, in sedinta inchisa,
Subcomisiei  parlamentare un
raport general cu privire la
activitatea
informativa/contrainformativa,
care va cuprinde, in mod
obligatoriu, informatii  despre
numarul  total al  masurilor
contrainformative efectuate,
numarul masurilor

contrainformative, stabilite la art.
12 alin. (1), efectuate, pe fiecare
masura Tn parte.

Subcomisia

(3)

parlamentara poate
solicita de la  Presedintele
Judecatoriei Chisindu si Curtii de
Apel Chisindu informatii privind
numarul masurilor
contrainformative pentru care s-a

eliberat mandat judecdtoresc si

numarul celor refuzate de a fi
autorizate.
(4) Dupa prezentarea raportului,

membrii Subcomisiei parlamentare
pot nainta intrebari cu privire la
activitatea
informativa/contrainformativa
infaptuitd de catre Serviciu in anul

precedent. In cadrul sedintei pot fi

asupra faptului daca sunt comise abuzuri sau nu la
acest subiect.

in special, raportul trebuie s reflecte urméatoarea
informatie: in baza la ce articole din CP au fost
efectuate masurile, durata de efectuare a unor asa
masuri ca cercetarea domiciliului sau interceptarea
comunicarilor, numarul de cetateni care au fost
supusi la fiecare masurd in parte, cum au fost
intreprinse masurile de informare a cetatenilor
supusi acestor masuri, cate contestatii au fost

depuse si examinate in privinta obiectivitatii
masurilor dispuse si informatia cu privire la
distrugerea informatiilor obtinute in cadrul

masurilor contrainformative.

La moment, proiectul prevede ca raportul Comisiei
"poate fi facut public”. Credem ca sintagma "poate”
trebuie Tnlocuita cu "trebuie”, fiindca informarea
societatii cu privire la masurile efectuate si care pot
afecta viata privatda este un control indirect a
societatii si un exercitiu de democratie.
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prezentate  informatii  despre

operatiunile finalizate realizate de
catre Serviciu, daca divulgarea lor
nu va prejudicia securitatea

statului. Informatii despre
operatiunile in derulare nu se
prezinta.

(5) In baza raportului prezentat,

Subcomisia parlamentara poate
fnainta recomandari privind
activitatea Serviciului.

Raportul prezentat Subcomisiei parlamentare poate
fi facut public, excluzandu-se din acesta informatiile
atribuite la secret de stat.
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