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Ministru al Afacerilor Interne

Copie: Dlui Andrei SPINU
Ministru al Infrastructurii si Dezvoltarii Regionale

Re: Propunerea MAI privind interzicerea comercializdrii si utilizérii cartelelor preplatite anonime pentru
servicii de comunicatii mobile

Stimata Doamna Ministru,

La 3 octombrie curent, pe pagina web particip.gov.md a fost publicat pentru consultare publica proiectul
de Hotarare a Guvernului cu privire la aprobarea Programului de prevenire si combatere a criminalitatii
pentru anii 2022 — 2025 (numar unic 721/MAI/2022), inaintat de MAI.

Potrivit acestui proiect, una din cauzele criminalitatii informatice ar fi comercializarea cartelelor de
telefonie mobild PrePay fird a identifica cumparatorul acestora. in acest context, Planul de actiuni (pct.
1.6) prevazut de Program urmareste diminuarea fenomenului de utilizare a serviciilor de telecomunicatii
anonime la savarsirea infractiunilor catre 2025, prin (i) interzicerea comercializarii cartelelor preplatite
anonime pentru servicii de comunicatii mobile si (ii) inregistrarea cartelelor de acest gen aflate in
posesia utilizatorilor finali. Termenul de elaborare a proiectului pentru modificarea corespunzatoare a
Legii comunicatiilor electronice nr. 241/2007 este trimestrul | al anului 2025.

Asociatia Investitorilor Strdini considera ca asemenea schimbare nu va contribui semnificativ la reducerea
criminalitatii informatice, dar va avea in schimb un impact negativ puternic pe plan economic si social.

in sprijinul afirmatiei de mai sus, prezentdm trei studii internationale si mai multe articole in care au fost
analizate presupusele beneficii si efectele negative ale unei asemenea reglementari, precum si
ineficacitatea acestei masuri pentru atingerea obiectivului propus:

e Raportul GSMA ,The Mandatory Registration of Prepaid SIM Card Users”, White Paper —
November 2013%;

e Raportul ,Privacy Rights and Prepaid Communication Services - A survey of prepaid mobile phone
regulation and registration policies among OECD member states, Centre for Policy Research on
Science and Technology Simon Fraser University Vancouver - March 2006%;

e Raportul GSMA “Digital Identity Access to Mobile Services and Proof of Identity 2021”3,

e Articole semnate de Asociatia pentru Apararea Drepturilor Omului in Romania — Comitetul
Helsinki (APADOR-CH)*, etc.

1https://www.gsma.com/publicpolicy/wp-

content/uploads/2016/09/GSMA2013 WhitePaper MandatoryRegistrationofPrepaidSIM-Users.pdf.

2 http://www.sfu.ca/cprost/prepaid/docs/Gow-PrivacyRightsAndPrepaidCommunicationServices.pdf.

3 Digital-Identity-Access-to-Mobile-Services-and-Proof-of-ldentity-2021 SPREADs.pdf (gsma.com)
4http://adevarul.ro/news/societate/de-nu-vrea-curtea-constitutionala-cartele-prepay-siwi-fi-doar-buletinul-

1 54bd3a39448e03c0fdc06f9c/index.htm;

https://playtech.ro/2014/prepay-cu-buletinul-efecte-nocive/;

http://www.apador.org/internetul-cu-buletinul-neconstitutional/.



https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2013_WhitePaper_MandatoryRegistrationofPrepaidSIM-Users.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2013_WhitePaper_MandatoryRegistrationofPrepaidSIM-Users.pdf
http://www.sfu.ca/cprost/prepaid/docs/Gow-PrivacyRightsAndPrepaidCommunicationServices.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2021/04/Digital-Identity-Access-to-Mobile-Services-and-Proof-of-Identity-2021_SPREADs.pdf
http://adevarul.ro/news/societate/de-nu-vrea-curtea-constitutionala-cartele-prepay-siwi-fi-doar-buletinul-1_54bd3a39448e03c0fdc06f9c/index.htm
http://adevarul.ro/news/societate/de-nu-vrea-curtea-constitutionala-cartele-prepay-siwi-fi-doar-buletinul-1_54bd3a39448e03c0fdc06f9c/index.htm
https://playtech.ro/2014/prepay-cu-buletinul-efecte-nocive/
http://www.apador.org/internetul-cu-buletinul-neconstitutional/
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1. Ineficienta masurii propuse

Desi multe state aplica asemenea restrictii, nu exista dovezi empirice publicate care sa arate o legatura
directa intre introducerea acestor politici si o reducere a activitatilor legate de criminalitate.

Este putin probabil ca introducerea unei asemenea masuri sa faciliteze identificarea infractorilor,
deoarece acestia nu ar folosi Tn scopul comiterii infractiunilor cartele preplatite inregistrate pe nume
propriu. In acest scop, infractorii ar putea folosi:

° cartele din Republica Moldova inregistrate pe numele unor persoane vulnerabile (persoane
in etate, persoane cu dizabilitati, persoane fara domiciliu, persoane cu venituri scazute, etc.),
inclusiv contra plata, sau pe numele unor persoane juridice;

. cartele din Republica Moldova inregistrate pe numele unor persoane terte, fara stirea
acestora (de exemplu, pe baza de acte de identitate furate sau copii de acte de identitate
utilizate neautorizat);

° cartele din Republica Moldova inregistrate pe numele unor persoane terte si care au fost
furate;

° cartele emise de operatori din state terte (inclusiv Romania) in care nu exista obligatia de
inregistrare a utilizatorilor’;

° cartele emise de operatori din state terte in care nu existd obligatia de inregistrare a
utilizatorilor si care sunt comercializate pe teritoriul Republicii Moldova (de exemplu,
Simtravel)®.

Introducerea unei asemenea masuri ar conduce la crearea unei ,piete negre” a cartelelor preplatite. De
asemenea, inregistrarea noilor utilizatori prepaid la punctele de vanzare care apartin distribuitorilor
operatorului (de exemplu chioscuri sau alimentare), in special in regiuni, va genera riscul ca inregistrarile
sa fie de o calitate neadecvata sau sa fie intentionat distorsionate, cu introducerea datelor inexistente sau
folosirea neautorizata a identitatii altor persoane, inclusiv inregistrate anterior. Inducerea autoritatilor pe
o pista falsa ar crea obstacole suplimentare pentru ancheta penald. Totodata, inregistrarea pe numele
altei persoane ar putea fi folosita de infractori ca proba ca nu au folosit de fapt cartela.

Comisia Europeand a refuzat sa dea curs solicitarii unor state membre ale Uniunii Europene privind
impunerea unei obligatii de Tnregistrare a utilizatorilor de cartele preplatite la nivel comunitar, constatand
ca nu a fost dovedita eficienta acestor masuri la nivel national, motiv pentru care nu este convinsa de
necesitatea de a actiona in acest domeniu la nivelul Uniunii Europene’. Pentru motive similare, unele
state, care au introdus asemenea obligatie, au anulat-o ulterior (de exemplu, Mexic). in trecut, au fost

5 A se vedea anexa la Raportul GSMA “Digital Identity Access to Mobile Services and Proof of Identity 2021”, mentionat mai sus.
6 A se vedea Simtravel.md.

7 Raportul Consiliului si Parlamentului European COM(2011) 225 final din 18.04.2011 (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM:2011:0225:FIN): ,,Ponderea utilizatorilor de telefonie mobild care folosesc servicii prepldtite variazd
in UE. Unele state membre au sustinut cd, in special atunci cdnd sunt achizitionate intr-un alt stat membru, cartelele SIM
prepldtite, ai cdror posesori nu sunt identificati, ar putea fi, de asemenea, utilizate de persoane implicate in activitdti infractionale
ca mijloc de evitare a identificdrii in cursul cercetdrii penale. Sase state membre (Danemarca, Spania, Italia, Grecia, Slovacia si
Bulgaria) au adoptat mdsuri care necesitd inregistrarea cartelor SIM prepldtite. Acestea si alte state membre (Polonia, Cipru,
Lituania) au sustinut optiunea adoptdrii de mdsurila nivelul UE pentru inregistrarea obligatorie a identitdtii utilizatorilor de servicii
prepldtite. Eficacitatea acestor mdsuri nationale nu a fost doveditd. Au fost evidentiate limitdri potentiale, de exemplu, in
cazurile de furt de identitate sau atunci cdnd cartela SIM este achizitionatd de un tert ori atunci cdnd un utilizator activeazd
serviciul de roaming prin conectarea cu o carteld cumpdratd intr-o tard tertd. in general, Comisia nu este convinsd de
necesitatea de a actiona in acest domeniu la nivelul UE in acest stadiu.”



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2011:0225:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2011:0225:FIN
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comise atacuri teroriste in mai multe tari europene in care a fost implementata asemenea masura (Franta,
Germania, Spania, Belgia), care nu au putut fi prevenite de asemenea reglementare®,

Meritd de mentionat ca in baza Legii comunicatiilor electronice si a Regulamentului privind modul de
organizare si efectuare a masurilor speciale de investigatii in retelele de comunicatii electronice, furnizorii
de comunicatii mobile ofera organelor abilitate o multitudine de metadate (date despre localizare, date
despre trafic, etc.) care permit urmarirea, identificarea si localizarea utilizatorilor.

2. Atingerile aduse dreptului la viata privata si ingradirea libertatii de exprimare

in Hotdrarea sa din 21.12.2016 pe cauzele C-203/15 si C-698/15 Tele2 Sverige si Watson®, Curtea
Europeana de Justitie a apreciat ca o obligatie generala si nediferentiata de pastrare a datelor tuturor
abonatilor si utilizatorilor inregistrati constituie o interferenta disproportionata asupra dreptului la viata
privata. Asemenea obligatie de pastrare a datelor trebuie sa fie aplicata indivizilor concreti, in privinta
carora exista suspiciuni rezonabile, bazate pe probe obiective, de implicare in activitati criminale. Astfel,
prin masura propusa va fi limitat dreptul la viata privata a persoanelor care nu sunt implicate in activitate
criminalad sau terorism si care au un interes legitim pentru ascunderea identitatii sau pur si simplu o fac
din preferinta personala. Proiectul in cauza ar putea fi perceput de populatie ca pe o tentativa de instituire
a unei supravegheri generale de tip “Big Brother”.

De asemenea, prin acest proiect vor fi create riscuri semnificative pentru scurgerea sau pierderea datelor
personale (si pericole ulterioare, cum ar fi sustragerea identitatii). Multe persoane vor fi reticente sa-si
transmitd copia buletinului de identitate vanzitorului unui chiosc. Tn acest sens, notdm precaritatea
conditiilor Tn care vor fi pastrate datele cu caracter personal ale utilizatorilor de cartele preplatite.
Cartelele preplatite sunt vandute de un numar foarte mare de comercianti (chioscuri, alimentare, PECO,
supermarketuri, oficii postale, etc.), mai mare decat al celor care se preocupa de vanzarea abonamentelor.
Fiecare vanzator de cartele va primi de la fiecare cumparator un formular cu date personale si/sau copia
buletinului de identitate. Astfel, fiecare vanzator va detine o baza de date cu numele, prenumele, IDNP,
domiciliul, seria si numarul buletinului de identitate ale celor care au cumparat cartele. Posibilitatea de a
asigura efectiv securitatea si confidentialitatea acestor date este vadit limitatd. In mod clar, multi
utilizatori nu vor avea increderea cd datele cu vadit caracter personal pe care le pun la dispozitie vor fi
fnregistrate si pastrate in conditii de confidentialitate si vor fi reticenti sd comunice asemenea date si/sau
sa lase copia buletinului sau de identitate unor asemenea vanzatori.

Exista si alte consecinte practice destul de neplacute care rezulta din ldasarea datelor personale la
indemana oricui, fara nicio garantie de securitate. Astfel, cetdtenii se pot pomeni ca figureaza intr-o baza
de date oficiald drept cumparator al mai multe cartele preplatite pe care, in realitate, nu le-au cumparat
si care au fost folosite, pe numele lor, in scopuri neidentificate. Confruntati cu premisa ca sunt
cumparatori ai acestor cartele, acesti cetateni vor fi pusi in fata unei misiuni practic imposibile de a
demonstra autoritatilor sau altor persoane interesate ca, de fapt, ei nu au procurat cartelele respective.

8 Legislatia a 20 din cele 35 state membre ale OECD (Organizatia pentru Cooperare Economica si Dezvoltare) nu prevede obligatia
operatorilor de a colecta date despre identitatea utilizatorului prepaid. Cel putin 5 din aceste state (Marea Britanie, Cehia,
Canada, Mexic, Noua Zeelandd) au examinat si, in urma unui proces de consultare, au respins politica care impune inregistrarea.
Alte state membre ale OECD n care operatorii nu au asemenea obligatie sunt Statele Unite, Israel, Irlanda, Austria, Suedia,
Finlanda, Islanda, Luxembourg, Estonia, Letonia, Lituania, Portugalia, Polonia, Corea, Noua Zeeland3, Slovenia si Chile. Mai multe
state vecine, inclusiv Romania, Tarile Baltice, de asemenea, nu au impus aceasta restrictie. Sursa: Raportul GSMA , The Mandatory
Registration of Prepaid SIM Card Users”, White Paper — November 2013 (https://www.gsma.com/publicpolicy/wp-
content/uploads/2016/09/GSMA2013 WhitePaper MandatoryRegistrationofPrepaidSIM-Users.pdf ).

9
http://curia.europa.eu/juris/document/document.jsf;jsessionid=5F16EA6201F15DF35D438E9908708F6A ?text=&docid=186492
&pagelndex=0&doclang=RO&mode=Ist&dir=&occ=first&part=1&cid=5308751



https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2013_WhitePaper_MandatoryRegistrationofPrepaidSIM-Users.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2013_WhitePaper_MandatoryRegistrationofPrepaidSIM-Users.pdf
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Restrictionarea vanzarii cartelelor doar in unitatile abilitate sa incheie si abonamente (magazinele
operatorilor si partenerilor acestora), a caror numar este limitat, nu poate fi o solutie. Acestea abia fac
fata cererii de deservire din partea utilizatorilor cu contract, iar necesitatea inregistrarii a peste 2
milioane de utilizatori prepaid nu doar ca va genera incomoditati pentru clienti (cozi imense, timp pierdut
si nemultumirea clientilor), dar ar putea provoca colapsul sistemului de vanzari si deservire a clientilor
utilizatori de servicii de comunicatii electronice. Tocmai pentru fluidizarea comertului cu cartele s-a ajuns
la folosirea unor alti distribuitori, pe langa cei care incheie abonamente.

Respectiv, autoritatile abilitate trebuie sa fie constiente ca niciun furnizor nu va putea garanta
veridicitatea informatiei cu privire la identitatea utilizatorului. Identificarea utilizatorului poate fi doar ca
0 masurd de ordonare a datelor in acest domeniu, Thsa nicidecum un instrument de identificare a
infractorilor sau de reducere a infractionalitatii.

3. Impactul socio-economic negativ

Furnizarea serviciilor pe baza de cartele preplatite anonime reprezinta o practica raspandita in lume.
Totusi, chiar daca unele tari au interzis asemenea servicii, la examinarea oportunitatii permiterii sau
interzicerii prestarii unor asemenea servicii, trebuie sa se tina cont de circumstantele specifice ale tarii,
fapt evidentiat si in raportul GSMA ,, The Mandatory Registration of Prepaid SIM Card Users”, White Paper
— November 2013,

Tindnd cont de conditiile locale si regionale din Republica Moldova, mentionam urmatoarele riscuri de
ordin social si economic:

I Conform raportului ANRCETI pentru trimestrul Il al anul 2022, in Republica Moldova exist
aproape 3,4 milioane utilizatori pe baza de cartele preplatite (din care circa 80% sunt activi), ceea
ce reprezinta circa 66% din numarul total de utilizatori. Avand in vedere numarul de utilizatori
prepaid activi, asigurarea practica a obligatiei de inregistrare se impune ca fiind extrem de
dificila, punctele de vanzari ale operatorilor nefiind echipate pentru a asigura logistica inregistrarii
identitatii utilizatorilor si va fi necesar un efort masiv pentru a forta utilizatorii existenti sa se
inregistreze.

Il. Interdictia utilizarii serviciilor in baza cartelelor preplatite poate lovi in cele mai vulnerabile paturi
ale populatiei si va trezi foarte multe nemultumiri, profilul utilizatorilor prepaid cuprinzand, in
special, populatia din zonele rurale, persoanele cu venituri mici, persoanele in etate, tinerii.

Tn primul rand, in comparatie cu abonamentul, cartelele preplitite implicd cheltuieli mult mai mici
pentru utilizatori, deoarece le permit utilizatorilor sa reincarce contul doar atunci cand au nevoie
sa foloseasca serviciile (adica nu sunt obligati achite o platd lunard ca la abonament), sa-si
controleze cheltuielile (consuma doar atat cat au in cont) si sa nu piarda creditul neutilizat. Ca
urmare a interzicerii cartelelor preplatite, serviciile mobile vor deveni semnificativ mai scumpe si
inaccesibile pentru o buna parte din populatie care le utiliza anterior.

Situatia in Republica Moldova nu se compara cu situatia din alte state europene unde exista
obligatia de inregistrare a utilizatorilor de servicii de comunicatii mobile, dar puterea de
cumparare a populatiei este mult superioara celei a populatiei din Republica Moldova si ponderea
utilizatorilor prepaid, la momentul impunerii acestei obligatii, era mult mai mica.

n al doilea rind, o mare parte din acesti utilizatori locuiesc in sate unde nu exista puncte de vanzari
ale operatorilor si ca urmare vor trebui sd mearga la un centru raional sau municipiu pentru a
semna contract si a se inregistra. Totodatd, rotatia acestor utilizatori este foarte mare (adica un

10 pag. 20, https://www.gsma.com/publicpolicy/wp-
content/uploads/2016/09/GSMA2013 WhitePaper MandatoryRegistrationofPrepaidSIM-Users.pdf.
11 Rapoarte statistice trimestriale | ANRCETI



https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2013_WhitePaper_MandatoryRegistrationofPrepaidSIM-Users.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2013_WhitePaper_MandatoryRegistrationofPrepaidSIM-Users.pdf
https://anrceti.md/fileupload/62
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utilizator Tsi schimba cartela cel putin o data la doi ani, deci de fiecare data el va fi nevoit sa vina
la punctul de vanzare al operatorului sa semneze contract).

Multi dintre acesti utilizatori, in special cei de la sate, nu se pot deplasa astfel din motive de varsta
sau de sanatate ori din lipsa de mijloace financiare. La acestia, se adauga persoanele care, din
motive similare, nu dispun de acte de identitate valabile!?. De asemenea, vor exista clienti care
nu vor fi adecvat informati despre impunerea unei asemenea obligatii, si ca urmare vor fi
deconectati. Prin urmare, multe persoane vor ramane fara conexiune si fara capacitatea de a
comunica.

Tn ipoteza impunerii obligatiei de inregistrare, exist3 riscul suspendérii serviciului pentru o mare
parte din respectivii abonati. Deconectarea utilizatorilor care nu s-au inregistrat la data limita ar
cauza o perturbare grava a serviciului.

Il. Respectiva situatie de fapt va conduce la o scadere brusca si considerabila a accesului populatiei
la serviciile de comunicatii electronice, inclusiv la serviciile de urgenta 112, creind un impediment
serios 1n asigurarea serviciului universal si va contribui la reducerea standardelor de trai ale
populatiei si excluderea sociala a acesteia. Rolul telefoniei mobile Tn asigurarea serviciului
universal este exemplificat prin evolutia ratei de penetrare a telefoniei mobile, care in trimestrul
Il al anului 2022 a constituit 162%, sau circa 125% luand in calcul doar utilizatorii activi.

V. Ca efect al reducerii numarului de utilizatori, vor scadea semnificativ si veniturile operatorilor,
implicit contributiile platite la buget, in special TVA. in trimestrul Il al anului 2022, venitul
inregistrat pe piata cu amanuntul din vanzarile de cartele preplatite reprezenta o pondere de
peste 20%.

V.  Scaderea numarului de utilizatori si reducerea veniturilor operatorilor va conduce si la scaderea
investitiilor operatorilor in modernizarea si extinderea retelelor, in special in zonele rurale (fapt
care intra in contradictie cu obiectivele si programele autoritatilor), si in implementarea noilor
tehnologii si servicii. Reducerea investitiilor va conduce implicit la reducerea impozitelor si
taxelor achitate la buget in legatura cu importul echipamentelor si contractarea lucrarilor
respective, in special TVA.

VI. Obligatia de inregistrare ar cere cheltuieli mari legate de logistica acestui proces, iar aceste costuri
vor fi eventual reflectate in tarifele percepute de la utilizatori.

VII. Pentru a se asigura ca baza de date este corecta si actualizata, autoritatile trebuie sa introduca in
lege obligatii pentru utilizatori de a informa operatorii despre schimbarea numelui, adresei,
schimbarea titularului, furtul, pierderea, vanzarea sau donarea cartelei, Tncetarea utilizarii
serviciului, precum si sanctiuni (amenzi) corespunzatoare pentru a asigura respectarea acestei
obligatii. Respectiva obligatie este in masura a produce o nemultumire din partea publicului larg,
fiind perceputa drept o intruziune in viata privata si libertatea utilizatorului.

Avand in vedere potentialul impact social si economic ale impunerii obligatiei de inregistrare si utilitatea
limitata a acesteia in lupta contra criminalitatii si terorismului, consideram ca asemenea obligatie este un
raspuns disproportionat la pericolele pe care le pune lipsa inregistrarii.

Observam ca proiectul in cauza nu este Tnsotit de un document de analiza a impactului de reglementare,
intocmit in conformitate cu Metodologia de analizda a impactului in procesul de fundamentare a
proiectelor de acte normative, care sa reflecte impactul si sa argumenteze oportunitatea interventiei, sa

12 Majoritatea covarsitoare a acestor persoane sunt, prin urmare, expusi unui risc mai mare de excluziune digital3, social3 si
financiard, deoarece mobilul poate fi singurul lor mijloc de a accesa informatii si servicii online. A se vedea anexa la Raportul
GSMA “Digital Identity Access to Mobile Services and Proof of Identity 2021”, mentionat mai sus.
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descrie costurile de conformare ce vor fi suportate de catre agentii economici si utilizatorii finali, precum
si riscurile iminente care pot duce la esecul interventiei, sa identifice optiunile alternative de solutionare
a problemei, sa explice motivele de ce acestea nu au fost luate in considerare.

Avem ferma convingere ca obiectivele urmarite de autori pot fi atinse prin alte metode mai putin
intruzive.

Tn speranta c3 veti lua in considerare cele expuse, V4 multumim anticipat si suntem la dispozitia
Dumneavoastra pentru a argumenta pozitia expusa mai sus.

Cu profund respect, ;
Director executiv C/ﬂ/ T rr?)
7T

Ana Groza

Nota: Asociatia Investitorilor Strdini reuneste 23 companii — cei mai mari investitori din Republica
Moldova, investitiile cGrora provin din 14 tdri, cu peste 20.000 de angajati. Volumul total al investitiilor
companiilor-membre FIA depdseste 2 miliarde 200 milioane euro, ceea ce constituie aproximativ 18% din
PIB.



